Załącznik nr 2
do Umowy z dnia ……....



UMOWA DALSZEO POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH


zwana dalej „Umową”, zawarta w dniu	2026 r. w ……………….. pomiędzy:


Gminą ………………………………………………………….
zwanym dalej Powierzającym, reprezentowaną przez: …………………………………………………………………
a
……………………………………………………………………………………………………………………………………………………………
………………………… zwanym/-ą dalej: Podmiotem Przetwarzającym

reprezentowanym przez	,
zwanych dalej łącznie „Stronami”.


Preambuła
W związku z tym, że w ramach realizacji zamówienia na podstawie projektu grantowego „Cyberbezpieczny Samorząd” realizowanego w ramach Programu Operacyjnego Fundusze Europejskie na Rozwój Cyfrowy 2021– 2027 (FERC) Działanie 2.2. pn. „Wzmocnienie krajowego systemu cyberbezpieczeństwa”, koniecznym stało się dalsze powierzenie danych osobowych, których Administratorem jest Centrum Projektów Polska Cyfrowa 
(dalej jako CPPC) z siedzibą przy ul. Spokojnej 13A, 01-044 Warszawa, Strony postanowiły zawrzeć umowę o następującej treści:

§ 1
Definicje
1. RODO – Rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 
27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. Urz. UE L 119 
z 4.5.2016, s. 1). 
2. Umowa Główna – umowa nr …………………………. zawarta w dniu	……….r. w pomiędzy Stronami, której przedmiotem jest …………………………………………
3. Dane osobowe, zgodnie z art. 4 pkt 1 RODO – oznaczają wszelkie informacje 
o zidentyfikowanej lub możliwej do zidentyfikowania osobie fizycznej („osobie, której dane dotyczą”); możliwa do zidentyfikowania osoba fizyczna to osoba, którą można bezpośrednio lub pośrednio zidentyfikować, w szczególności na podstawie identyfikatora takiego jak imię i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden bądź kilka szczególnych czynników określających fizyczną, fizjologiczną, genetyczną, psychiczną, ekonomiczną, kulturową lub społeczną tożsamość osoby fizyczne.
4. Podmiot Przetwarzający – podmiot, któremu Powierzający powierza dalsze przetwarzanie danych powierzonych przez Administratora. Nie decyduje o środkach i celach przetwarzania danych osobowych.
5. Umowa dalszego powierzenia przetwarzania danych – niniejsza umowa będąca integralną częścią Umowy Głównej, określająca zasady przetwarzania przez Podmiot Przetwarzającya danych osobowych powierzonych przez Powierzającego.
§ 2
Przedmiot umowy, charakter i cel przetwarzania danych
1. W związku z zawarciem i wykonywaniem Umowy Głównej, Powierzający działając na podstawie artykułu 28 ust. 3 i 4 RODO - w imieniu i na rzecz Administratora, powierza Podmiotowi Przetwarzającemu dalsze przetwarzanie danych osobowych na warunkach 
i w celach opisanych w niniejszej umowie oraz RODO.
2. Podmiot Przetwarzający przetwarza powierzone dane wyłącznie, w celu realizacji Umowy Głównej i w zakresie niezbędnym do tego celu tj. w celu organizacji szkoleń specjalistycznych. Powierzenie będzie miało charakter jednorazowy, na danych będą wykonywane takie czynności jak edytowanie i przesyłanie. 
3. Powierzenie Podmiotowi Przetwarzającemu danych przez Powierzającego na podstawie Umowy stanowi polecenie ich przetwarzania.
4. Umowa zostaje zawarta w celu zapewnienia bezpieczeństwa danych osobowych powierzonych Podmiotowi Przetwarzającemu przez Powierzającego.
5. Podmiot Przetwarzający zobowiązuje się do przetwarzania danych osobowych zgodnie 
z udokumentowanym poleceniem Powierzającego, Umową Główną oraz niniejszą Umową dalszego powierzenia.  
6. Podmiot Przetwarzający oświadcza, iż dysponuje odpowiednimi środkami, w tym należytymi zabezpieczeniami technicznymi i organizacyjnymi zapewniającymi przetwarzanie danych osobowych.
7. Powierzający oświadcza, że posiada upoważnienie do przetwarzania danych osobowych, 
o których mowa w niniejszej Umowie i do dalszego powierzenia przetwarzania danych osobowych w zakresie określonym Umową.
8. Przez przetwarzanie danych rozumie się wszelkie operacje wykonywane na powierzonych do przetwarzania imieniem Administratora danych osobowych, takie jak zbieranie, utrwalanie, organizowanie, porządkowanie, przechowywanie, adaptowanie 
lub modyfikowanie, pobieranie, przeglądanie, wykorzystywanie, ujawnianie poprzez przesłanie, rozpowszechnianie lub innego rodzaju udostępnianie, dopasowywanie 
lub łączenie, ograniczanie, usuwanie lub niszczenie. 
9. Strony zobowiązują się do wzajemnej współpracy przy realizacji Umowy jak również współpracy z organem nadzorczym w związku z wykonywaniem przez niego swoich zadań. Strony są zobowiązane do zapewnienia współpracy z organem nadzorczym także przez swych przedstawicieli.
§ 3
Zakres powierzenia
Zakres powierzonych danych osobowych określa załącznik nr 1 do niniejszej Umowy. 
§ 4
Dostęp do danych osobowych
1. Podmiot Przetwarzający zapewnia, iż do przetwarzania powierzonych danych osobowych zostaną dopuszczone wyłącznie właściwie umocowane osoby, które są jego pracownikami 
lub współpracownikami, wykonującymi zadania związane z realizacją Umowy Głównej zobowiązane do zachowania tajemnicy (także po ustaniu zatrudnienia lub współpracy) 
i posiadające imienne, aktualne upoważnienie do przetwarzania danych osobowych 
oraz odpowiednią wiedzę z zakresu ochrony danych osobowych.
2. Do przetwarzania danych osobowych mogą być dopuszczone jedynie osoby upoważnione przez Powierzającego, posiadające imienne upoważnienie do przetwarzania danych osobowych.
3. Powierzający umocowuje Podmiot Przetwarzający do wydawania i odwoływania osobom, o których mowa w ust. 1 imiennych upoważnień do przetwarzania danych osobowych 
w ramach w związku z realizacją Umowy Głównej.
4. Upoważnienia Podmiot Przetwarzający przechowuje w swojej siedzibie. 
5. Wzór upoważnienia do przetwarzania danych osobowych oraz wzór odwołania upoważnienia do przetwarzania danych osobowych zostały określone odpowiednio 
w załącznikach nr 2 i 3. 
6. Powierzający dopuszcza stosowanie przez Podmiot Przetwarzający innych wzorów, 
niż określone odpowiednio w załącznikach nr 2 i 3, o ile zawierają one wszystkie elementy wskazane we wzorach określonych w tych załącznikach.
7. Imienne upoważnienia, o których mowa w ust. 2, są ważne do dnia odwołania.
8. Upoważnienie wygasa z chwilą ustania stosunku prawnego łączącego Podmiot Przetwarzający z osobą wskazaną w ust. 1.
9. Podmiot Przetwarzający prowadzi pełną ewidencję osób upoważnionych do przetwarzania danych osobowych w związku z wykonywaniem Umowy Głównej oraz umożliwi dostęp do tej ewidencji, na każde żądanie Powierzającego. 
§ 4
Obowiązek informacyjny
1. Powierzający zobowiązuje Podmiot Przetwarzający do wykonywania wobec osób, których dane dotyczą, obowiązków informacyjnych wynikających z art. 13 i 14 RODO, w oparciu 
o klauzulę informacyjną stanowiącą załącznik nr 1 do Umowy Głównej.
2. Podmiot Przetwarzający jest zobowiązany zrealizować obowiązek informacyjny 
co najmniej w stosunku do każdej osoby fizycznej, której dane osobowe zostaną lub mogą zostać przekazane Powierzającemu w dowolnej formie, w toku realizacji Umowy oraz po jej zakończeniu.
3. W zależności od rodzaju danych osobowych przetwarzanych przez Podmiot Przetwarzający w związku z realizacją Umowy, za osoby fizyczne, wobec których powinien być zrealizowany obowiązek informacyjny mogą zostać uznani:
1) pracownicy, wolontariusze, praktykanci i stażyści reprezentujący lub wykonujący zadania na rzecz podmiotów zaangażowanych w obsługę i realizację Umowy Głównej;
2) osoby wskazane do kontaktu, osoby upoważnione do podejmowania wiążących decyzji oraz inne osoby wykonujące zadania na rzecz Podmiot Przetwarzający i jego partnerów;
3) osoby świadczące usługi na podstawie umów cywilnoprawnych.
4. Podmiot Przetwarzający jest zobowiązany do udokumentowania prawidłowości realizacji obowiązku informacyjnego, o którym mowa w ust. 1, w sposób i formie zgodnej 
z przepisami RODO oraz przechowywania dowodów na tę okoliczność, zgodnie z terminami obowiązującymi Powierzającego oraz do udostępniania tych dowodów niezwłocznie, na każde żądanie Powierzającego lub Administratora. 
§ 5
Obowiązki Podmiotu Przetwarzającego
2. Podmiot Przetwarzający zobowiązuje się do zapewnienia bezpieczeństwa przetwarzania danych osobowych, do których uzyskał dostęp w związku realizacją Umowy Głównej stosownie do powszechnie obowiązujących przepisów dotyczących ochrony danych osobowych i obowiązujących w tym zakresie dobrych praktyk. 
3. Podmiot Przetwarzający zobowiązuje się w szczególności do: 
1) przetwarzania powierzonych danych osobowych wyłącznie na postawie Umowy;
2) przetwarzania powierzonych danych osobowych zgodnie z RODO, polskimi przepisami przyjętymi w celu umożliwienia stosowania RODO, innymi obowiązującymi przepisami prawa oraz niniejszą Umową; 
3) wdrożenia odpowiednich środków technicznych i organizacyjnych stosownie 
do poziomu ryzyk dotyczących przetwarzanych danych osobowych, zgodnie 
z artykułem 32 RODO;
4) zapewnienia kontroli nad prawidłowością przetwarzania danych;
5) zapewnienia zachowania w tajemnicy przez osoby upoważnione do przetwarzania powierzonych danych osobowych również po zakończeniu obowiązywania Umowy; 
6) przestrzegania warunków podpowierzenia przetwarzania danych osobowych podmiotowi trzeciemu ustalonych w Umowie;
7) do współpracy z Administratorem i Powierzającym w pełnym zakresie celem umożliwienia wykonania obowiązków Powierzającego określonych przepisami prawa dotyczącymi ochrony danych osobowych (w szczególności art. 32-36 RODO);
8) współpracy z Administratorem i Podmiotem Przetwarzającym w zakresie wywiązywania się z obowiązku odpowiadania na żądania osoby, której dane dotyczą, zgodnie z RODO; 
9) współpracy z Administratorem i Powierzającym w pełnym zakresie, w szczególności 
w zakresie dostępu do informacji i dokumentacji Przetwarzającego dotyczącej powierzonych danych osobowych;
10) przechowywania danych osobowych tylko tak długo, jak to określił Powierzający 
lub Administrator a także, bez zbędnej zwłoki, aktualizować, poprawiać, zmieniać, anonimizować, ograniczać przetwarzanie lub usuwać wskazane dane osobowe zgodnie 
z wytycznymi Administratora lub Powierzającego (jeśli takie działanie mogłoby powodować brak możliwości dalszego realizowania czynności przetwarzania, Podmiot Przetwarzający  poinformuje Administratora i Powierzającego przed jego podjęciem,  
a następnie zastosuje się do polecenia Administratora lub Powierzającego),
11) przetwarzania powierzonych danych osobowych wyłącznie na terytorium EOG;
12) prowadzenia rejestru kategorii czynności przetwarzania.   
4. Podmiot Przetwarzający jest zobowiązany do podjęcia wszelkich kroków służących zachowaniu poufności danych osobowych przetwarzanych przez mające do nich dostęp osoby upoważnione do przetwarzania danych osobowych. W szczególności Podmiot Przetwarzający zobowiąże te osoby do:
1) pracowania jedynie z dokumentami niezbędnymi do wykonania obowiązków wynikających z Umowy;
2) przechowywania dokumentów w czasie nie dłuższym niż czas niezbędny 
do zrealizowania zadań, do których wykonania dokumenty są przeznaczone;
3) zgodnie z przepisami prawa powszechnie obowiązującego oraz Umową;
4) nietworzenia kopii dokumentów innych niż niezbędne do realizacji Umowy;
5) zachowania w tajemnicy, o której mowa w art. 28 ust. 3 lit. b RODO powierzonych 
do przetwarzania danych osobowych oraz informacji o stosowanych sposobach 
ich zabezpieczenia, także po ustaniu stosunku prawnego łączącego osobę upoważnioną do przetwarzania danych osobowych z Powierzającym;
6) zabezpieczenia dokumentów przed dostępem osób nieupoważnionych do przetwarzania danych osobowych, przetwarzaniem z naruszeniem Ustawy ochronie osobowych oraz RODO, nieautoryzowaną zmianą, utratą, uszkodzeniem lub zniszczeniem;
7) nieprzemieszczania dokumentów lub ich kopii poza miejsce przetwarzania.
5.  Podmiot Przetwarzający niezwłocznie poinformuje Powierzającego o:
1) wszelkich przypadkach podejrzenia naruszenia obowiązków dotyczących ochrony powierzonych do przetwarzania danych osobowych, naruszenia tajemnicy tych danych osobowych lub ich niewłaściwego wykorzystania;
2) wszelkich czynnościach z własnym udziałem w sprawach dotyczących ochrony danych osobowych prowadzonych w szczególności przez organ nadzorczy, Policję lub sąd.
6. Podmiot Przetwarzający pomaga Powierzającemu wywiązać się z obowiązków określonych w art. 32- 36 RODO.
7. Podmiot Przetwarzający zobowiązuje się do:
1) ograniczenia dostępu do powierzonych do przetwarzania danych osobowych, wyłącznie do pracowników posiadających upoważnienie do przetwarzania powierzonych do przetwarzania danych osobowych wydane przez Podmiot Przetwarzający, 
2) zachowania w tajemnicy wszystkich danych osobowych powierzonych mu w trakcie obowiązywania Umowy lub dokumentów uzyskanych w związku z wykonywaniem czynności objętych Umową, a także zachowania w tajemnicy, informacji 
o stosowanych sposobach zabezpieczenia danych osobowych, również po rozwiązaniu Umowy,
3) zabezpieczenia korespondencji i wszelkich dokumentów przed dostępem osób nieupoważnionych do przetwarzania powierzonych do przetwarzania danych osobowych, a w szczególności przed kradzieżą, uszkodzeniem i zaginięciem,
4) niewykorzystywania zebranych na podstawie Umowy danych osobowych dla celów innych niż określone w niniejszej Umowie (z wyjątkiem sytuacji, w których 
jest administratorem tych samych danych osobowych),
5) usunięcia powierzonych do przetwarzania danych osobowych z elektronicznych nośników informacji wielokrotnego zapisu w sposób trwały i nieodwracalny 
oraz zniszczenia nośników papierowych i elektronicznych nośników informacji jednokrotnego zapisu, na których utrwalone zostały powierzone do przetwarzania dane osobowe, w terminie do 30 dni po upływie terminu wskazanego na przechowywanie dokumentów dotyczących udzielonej pomocy, chyba że prawo Unii lub prawo państwa członkowskiego nakazują dalsze przechowywanie danych osobowych przez Podmiot Przetwarzający,
6) niezwłocznego przekazania Powierzającemu pisemnego oświadczenia, w którym potwierdzi, że Podmiot Przetwarzający nie posiada żadnych danych osobowych, których przetwarzanie zostało mu powierzone niniejszą Umową.
§ 7
Naruszenia
1. W przypadku podejrzenia naruszenia przepisów z zakresu ochrony danych osobowych Podmiot Przetwarzający zobowiązuje się niezwłocznie, nie później niż w terminie 
6 godzin od momentu stwierdzenia zdarzenia zawiadomić o tym Administratora 
i Powierzającego.  
2. Oprócz elementów określonych w art. 33 ust. 3 RODO, zgłoszenie powinno zawierać informacje umożliwiające Powierzającemu określenie czy naruszenie skutkuje wysokim ryzykiem naruszenia praw lub wolności osób fizycznych. Jeżeli wszystkich informacji, 
o których mowa w art. 33 ust. 3 RODO, nie da się udzielić w tym samym czasie, Podmiot Przetwarzający może je udzielać Powierzającemu sukcesywnie bez zbędnej zwłoki.
3. W przypadku wystąpienia naruszenia ochrony danych osobowych, mogącego powodować w ocenie Powierzającemu wysokie ryzyko naruszenia praw lub wolności osób fizycznych, Podmiot Przetwarzający zgodnie z zaleceniami Powierzającemu, bez zbędnej zwłoki, zawiadomi osoby, których naruszenie dotyczy.
§ 8
Kontrola nad przetwarzaniem danych osobowych
1. Powierzający oraz Administrator, zgodnie z RODO mają prawo audytów przetwarzania przez Podmiot Przetwarzający danych osobowych, które zostały powierzone przez Powierzającego.   
2. Zawiadomienie o zamiarze przeprowadzenia audytu powinno być przekazane, co najmniej na 3 dni kalendarzowe przed dniem rozpoczęcia audytu, a w przypadku powzięcia przez Powierzającego lub Administratora wiadomości o rażącym naruszeniu przez Przetwarzającego obowiązków Powierzający umożliwi Powierzającemu dokonanie niezapowiedzianego audytu.
3. W ramach audytu Podmiot Przetwarzający współpracuje z Powierzającym / Administratorem i umożliwia dostęp do swoich pomieszczeń, pracowników i współpracowników oraz urządzeń, w zakresie uzasadnionym wykonywaniem czynności audytowych, udziela wszelkich informacji i udostępnia wszelkie dokumenty dotyczące przetwarzania powierzonych na podstawie Umowy danych osobowych niezbędne do wykazania zgodnego z prawem przetwarzania tych danych.
4. Audyt kończy się protokołem, który podpisują przedstawiciele stron. Podmiot Przetwarzający może wnieść zastrzeżenia do protokołu w ciągu 2 dni roboczych od dnia jego otrzymania.
5. Podmiot Przetwarzający zobowiązany jest niezwłocznie usunąć stwierdzone uchybienia, 
w terminie nie dłuższym niż 7 dni. 
§ 9
Odpowiedzialność Podmiotu Przetwarzającego
1. Podmiot Przetwarzający ponosi odpowiedzialność za nieprzestrzeganie przepisów RODO 
i innych przepisów dotyczących ochrony danych osobowych oraz za niewykonanie lub nienależyte wykonanie Umowy, w szczególności za udostępnienie lub wykorzystanie danych osobowych niezgodnie z Umową. 
2. W przypadku naruszenia przepisów RODO, Ustawy lub Umowy z przyczyn leżących po stronie Podmiotu Przetwarzającego w następstwie, czego Powierzający zostanie zobowiązany do wypłaty odszkodowania lub zostanie ukarany karą finansową, Podmiot Przetwarzający jest zobowiązany zwrócić Powierzającemu poniesione z tego tytułu straty finansowe. Powyższe nie wyłącza prawa dochodzenia odszkodowania na zasadach ogólnych. 
3. W przypadku, jeżeli jakakolwiek osoba, której dane osobowe zostały powierzone 
do przetwarzania w związku z niniejszą Umową, wystąpi wobec Powierzającego 
z jakimikolwiek roszczeniami związanymi z realizacją Umowy, Powierzający zawiadomi 
o roszczeniach Podmiot Przetwarzający, który zobowiązuje się podjąć wszelkie działania mające na celu rozwiązanie sporu i zaspokojenie roszczenia, w tym ponieść wszelkie koszty 
z tym związane. W szczególności Podmiot Przetwarzający wstąpi do toczącego 
się postępowania w charakterze strony pozwanej, a w razie braku takiej możliwości zgłosi interwencję uboczną po stronie pozwanej oraz pokryje wszelkie koszty z tego tytułu 
oraz odszkodowania związane z roszczeniem osoby trzeciej. Powyższe nie wyłącza prawa dochodzenia odszkodowania na zasadach ogólnych.
§ 10
Dalsze powierzenie danych osobowych do przetwarzania
Administrator nie dopuszcza możliwości podpowierzenia przetwarzania powierzonych danych osobowych podwykonawcom Podmiotu Przetwarzającego.
§ 11
Poufność
Podmiot Przetwarzający zobowiązuje się do nieudostępniania osobom trzecim jakichkolwiek informacji uzyskanych od Powierzającego w związku w wykonaniem niniejszej Umowy, 
bez pisemnej zgody Powierzającego chyba, że obowiązek udostępnienia informacji wynika 
z obowiązujących przepisów. 
§ 12
Czas obowiązywania Umowy, rozwiązanie Umowy 
1. Umowa zostaje zawarta na czas określony tj. na czas wykonywania przez Podmiot Przetwarzający obowiązków wynikających z Umowy Głównej.
2. Powierzający ma prawo rozwiązać niniejszą Umowę ze skutkiem natychmiastowym, 
gdy Podmiot Przetwarzający: 
1) wykorzystał dane osobowe w sposób niezgodny z niniejszą Umową;
2) powierzył przetwarzanie danych osobowych osobom trzecim bez wymaganej zgody;
3) nie zaprzestał przetwarzania danych osobowych w sposób naruszający przepisy 
o ochronie danych osobowych lub Umowę;
4) nie zawiadomił o naruszeniu bezpieczeństwa danych osobowych. 
§ 13
Zakończenie Umowy
1. Podmiot Przetwarzający jest zobowiązany od dnia wygaśnięcia, rozwiązania lub ustania obowiązywania Umowy Głównej do zaprzestania przetwarzania powierzonych danych osobowych.
2. Podmiot Przetwarzający dokonuje skutecznego i nieodwracalnego usunięcia danych osobowych, z zastrzeżeniem obowiązku przechowywania określonych danych osobowych na podstawie szczególnych przepisów prawa nakazujących ich przechowywanie. Dokonanie tych operacji potwierdzone zostanie w sporządzonym na piśmie protokole, który niezwłocznie nie później niż w ciągu 2 dni roboczych przekazuje Powierzającemu. 
§ 14
Postanowienia końcowe
1. Wszelkie zmiany bądź uzupełnienia niniejszej Umowy wymagają aneksu w formie pisemnej pod rygorem nieważności.
2. W razie sprzeczności postanowień Umowy Głównej pierwszeństwo mają postanowienia Umowy.  
3. W sprawach nieuregulowanych niniejszą Umową mają zastosowanie obowiązujące przepisy prawa, w szczególności dotyczące ochrony danych osobowych m.in. RODO, Ustawy i Kodeksu Cywilnego.
4. Sądem właściwym dla rozstrzygania sporów powstałych w związku z niniejszą Umową 
jest sąd właściwy miejscowo dla siedziby Powierzającego.
5. Umowę sporządzono w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej 
ze stron. 

Zał.:
1. Zakres danych osobowych powierzonych do przetwarzania.
2. Wzór upoważnienia do przetwarzania danych.
3. Wzór odwołania upoważnienia do przetwarzania danych.
4. Kwestionariusz oceny bezpieczeństwa Podmiotu Przetwarzającego.




......................................... 						...........................................
Powierzający							       Podmiot Przetwarzający
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