Fundusze Europejskie

na Rozwéj Cyfrowy

UMOWA Nr RGN.042.2.2024/1

zawarta w Laszczowie w dniu ...................... r. pomiedzy:

Gming Laszczéw z siedzibag w Laszczowie ul. Chopina 14 22-650 Laszczoéw, NIP 9211987410,
REGON 950368954, reprezentowang przez: Burmistrza Laszczowa — Mariusza Zajaca, przy
kontrasygnacie Skarbnika Gminy — Barbary Mazurek

zwang w dalszej czg$ci umowy ,,Zamawiajacym”,

RS zZ siedzibgd W e NIP ...
REGON ............ , TEPIeZEeNtOWANG PIZEZ: ...uvveevreereesirercraarneee e eensn e ... - ZWAN3 W dalszej czgscei
umowy ,, Wykonawcg”

§ 1/ Przedmiot Umowy oraz termin jej realizacji
Zleceniodawca zleca a Zleceniobiorca przyjmuje zlecenie dotyczace $wiadczenia ustugi polegajace;j
na opracowaniu dokumentacji Systemu Zarzadzania Bezpieczenstwem Informacji uwzgledniajace;j
plany ciaglosci dziatania wraz z doradztwem w obszarze jej wdrozenia, W zamian
za co Zleceniodawca zobowigzuje si¢ do zaplaty Zleceniobiorcy umodwionego wynagrodzenia.
Zakres czynnosci ujetych w przepisach Umowy § 2 zwany jest rowniez w dalszej czgsci Umowy
,ustuga”.

§ 2 / Obszar i zakres przedmiotu Umowy
1. Przedmiot Umowy obejmuje nastgpujace obszary:
1) opracowanie dokumentacji Systemu Zarzadzania Bezpieczenstwem Informacji (dalej zwane;j
»SZBI”), w sktad ktérej wchodza nastgpujace dokumenty:
a) Polityka Bezpieczenstwa Informacji;
b) Polityka ochrony danych osobowych — dostosowanie obowigzujacego dokumentu do
potrzeb wdrazanej dokumentacji SZBI;
c) Polityka zarzadzania systemem informatycznym;
d) Polityka zarzadzania ciggto$cia dzialania;
e) Procedura zarzadzania incydentami cyberbezpieczenstwa;
f) Analiza ryzyka w zakresie Bezpieczenstwa Informacji — wykonana w sposob zdalny tj. przy
wykorzystaniu srodkow komunikacji na odlegtos¢;
2) min.16 roboczogodzin konsultacji realizowanych w ramach doradztwa przy wdrozeniu
dokumentacji SZBI.
2. W ramach dokumentacji SZBI uj¢te zostang nastepujace procedury:
a) Procedury korzystania z urzadzen mobilnych
b) Procedury pracy zdalnej
c) Postgpowanie z no$nikami
d) Procedury kontroli dostepu
e) Zabezpieczenie pomieszczen i obiektow
f) Procedury czystego biurka
g) Procedury czystego ekranu
h) Procedury kopii zapasowych
1) Procedury ochrony logow
J) Bezpieczenstwo komunikacji
k) Zarzadzanie bezpieczenstwem sieci
1) Zarzadzanie monitoringiem
m) Przesylanie informacji
n) Plany cigglosci dziatania
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0) Procedury zarzadzania incydentami

p) Prywatnos¢ i ochrona danych osobowych

q) Szacowanie ryzyka w obszarze bezpieczenstwa informacji

r) Szkolenia personelu

Szczegolowa zawartos¢ dokumentacji zostanie okre$lona w zalezno$ci od stanu faktycznego
odpowiadajgcego strukturze i zasobom Zleceniodawcy w oparciu o wzajemne ustalenia dokonane
we wspolpracy pomigdzy Stronami oraz wszelkich innych informacji uzyskanych w trakcie
realizacji Umowy mogacych mie¢ wplyw na tres¢ dokumentacji.

Doradztwo dotyczace czynnosci wdrazajacych dokumentacje nastagpi po przekazaniu
Zleceniodawcy przez Zleceniobiorce catosci dokumentacji SZBI, o czym mowa w § 4 ust. 2
Umowy lub moze nastgpowac na biezagco — w zaleznos$ci od wzajemnych ustalen pomig¢dzy
Stronami Umowy. Zakonczenie czynno$ci doradczych winno zosta¢ odnotowane w Protokole
realizacji Umowy stanowigcym Zalacznik nr 4 do Umowy.

Strony ustalaja, ze na biezaco begda konsultowaty stan realizacji przedmiotu zamoéwienia,
z zachowaniem formy ustnej jaki formy pisemne;j.

Zleceniobiorca zobowigzany jest poinformowaé Zleceniodawce o zrealizowaniu ustalony
i okreslonych w ust. 1 pkt 2 roboczogodzin konsultacji.

§ 3 / Termin realizacji Umowy

Strony zgodnie ustalaja, iz Umowa zostanie zrealizowana w terminie 90 dni liczonych od dnia
podpisania umowy. Jednak nie pdzniej niz do dnia 31 maja 2026 roku.

1.

§ 4 / Przekazanie dokumentacji
Strony zgodnie postanawiaja, ze Zleceniobiorca uprawniony jest do przekazywania
Zleceniodawcy dokumentacji partiami tj. kazdorazowo po przygotowaniu pewnego zestawu
dokumentéw lub calo$¢ dokumentacji moze zosta¢ przekazana Zleceniodawcy jednorazowo.
Przepisy ustepu 2 ponizej stosuje si¢ odpowiednio.
Dokumentacja zostanie przekazana Zleceniodawcy w jednym egzemplarzu w jezyku polskim,
w wersji elektronicznej 1 w formie zaszyfrowanej za posrednictwem poczty elektronicznej e-mail,
................................... Hasto do zaszyfrowanego pliku zostanie przekazane
za posrednictwem  kontaktu telefonicznego pod numeru telefonu (w sposéb ustny
lub za posrednictwem wiadomo$ci sms), w tym samym dniu co przeslany egzemplarz
dokumentacji. Dzien przestania dokumentacji w catosci (w przypadku przekazania Zleceniodawcy
catosci dokumentacji w sposob jednorazowy) lub ostatniej partii dokumentacji (w przypadku
przekazywania Zleceniodawcy dokumentacji partiami), Strony uznaja jako dzien zakonczenia
opracowywania dokumentacji przez Zleceniobiorcg na rzecz Zleceniodawcy. Dzien, o ktorym
mowa w zdaniu poprzednim winien zosta¢ odnotowany w Protokole realizacji Umowy —
stanowigcym Zatacznik nr 4 do Umowy.
Zleceniodawca posiada mozliwo$¢ zgltoszenia do Zleceniobiorcy pytan lub uwag dotyczacych
tresci przekazanej mu dokumentacji w terminie 21 dni kalendarzowych od uzyskania przez niego
calo$ci dokumentacji, o ktorej mowa w ust. 2 powyzej, zdanie trzecie. Zgloszenie pytan lub uwag
winno nastgpi¢ w formie pisemnej za posrednictwem poczty elektronicznej e-mail, pod adres
...................... Zleceniobiorca jest zobowigzany ustosunkowa¢ si¢ do pytan lub uwag
Zleceniodawcy w formie pisemnej za posrednictwem poczty elektronicznej e-mail w terminie 21
dni kalendarzowych od otrzymania zgtoszenia. OdpowiedZ na pytania winna nastapi¢ w formie
pisemnej za posrednictwem poczty elektronicznej e-mail, ....................
W przypadku uzasadnionych uwag skutkujacych koniecznoscia poprawy dokumentacji,
Zleceniobiorca dokona ich uwzglednienia 1 poprawy tresci dokumentacji w terminie, o ktorym
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mowa w ust. 3 powyzej, zdanie trzecie. W przypadku uwzglednienia uwag, poprawiona
dokumentacja zostanie przestana zgodnie z ust. 2. W przypadku uwag zdaniem Zleceniobiorcy
niezasadnych, Zleceniobiorca zobowigzuje si¢ przedstawi¢ wobec nich swoje stanowisko w
terminie, o ktorym mowa w zdaniu pierwszym niniejszego ustepu, przesytajac to stanowisko w
formie pisemnej za posrednictwem poczty elektronicznej e-mail ...

§ 5/ Licencja w zakresie korzystania z dokumentacji

. Zleceniobiorca os$wiadcza, iz przynalezne mu jest autorskie prawa majgtkowe do wzoru /
formularza dokumentacji, jej uktadu/schematu. Tres¢ dokumentacji opracowywana jest na rzecz
Zamawiajacego 1 odzwierciedla stan faktyczny jego struktury i zasobdw, co nie stanowi utworu i
nie jest objete autorskim prawem majgtkowym.

. Zleceniobiorca udziela Zleceniodawcy na czas nieoznaczony nieodplatnej i niewytacznej licencji
na korzystanie z egzemplarza dokumentacji na nastepujacych polach eksploatacji, tj. w zakresie:
a) utrwalania i zwielokrotniania na wszelkich no$nikach w celu wewnetrznego wykorzystania

przez Zleceniodawce;

b) wprowadzenia do pamigci komputera i sieci multimedialnych, w szczegdlnosci takich jak
Internet, w celu realizacji zadan ustawowych Zleceniodawcy, jak réwniez w celach
dydaktycznych, edukacyjnych lub szkoleniowych i jedynie na wewnetrzny jego uzytek;

c¢) wykorzystania dokumentacji w celach ustawowych a takze wszelkich innych czynnosci, do
ktérych dokumentacja w ramach przepisOw prawa moze sta¢ si¢ wymagana, w tym przekazania
ich wszelkim podmiotom uprawnionym na mocy tych przepisow.

§ 6 / Obowiazki i oSwiadczenia Zleceniobiorcy

. Zleceniobiorca zobowigzuje si¢ do wykonania Umowy z zachowaniem zasad nalezytej
staranno$ci, wynikajacych z zawodowego charakteru prowadzonej przez siebie dziatalnos$ci.

. Zleceniobiorca ponosi odpowiedzialno$¢ w zakresie winy za naruszenie praw 0sob trzecich w
zwiagzku z wykonywaniem Umowy, w tym w szczego6lno$ci — za ujawnienie informacji, jakie
uzyskane zostaty przez niego w trakcie realizacji Umowy.

. Zleceniobiorca oswiadcza, ze dane gromadzone przez niego dane i informacje zabezpieczone
sg zgodnie z wymogami mig¢dzynarodowej normy standaryzujacej systemy zarzadzania
bezpieczenstwem informacji PN-EN ISO/IEC 27001:2017-06 oraz ze Zleceniobiorca posiada
wazny, wydany przez jednostke akredytowang przez Polskie Centrum Akredytacji certyfikat
w tym zakresie.

. Zleceniobiorca o$wiadcza, ze posiada umowe ubezpieczenia od odpowiedzialnosci cywilnej
z tytulu prowadzenia dzialalnosci gospodarcze;.

§ 7 / Obowiazki i oswiadczenia Zleceniodawcy

. Zleceniodawca zobowigzuje si¢ do zapewnienia Zleceniobiorcy dostepu do pomieszczen,
komputeréw lub systemow informatycznych, personelu Zleceniodawcy lub innych Zrodet
informacji znajdujacych si¢ w zasobach, wtym w siedzibie Zleceniodawcy niezbednych
do realizacji Umowy, jesli taki dostep bedzie konieczny.

. W przypadku potrzeby uzyskania przez Zleceniobiorce informacji koniecznych do wykonania
czynno$ci tworzaca cze$¢ ustugi objetej Umowa, Zleceniodawca zobowigzuje si¢ do
przekazywania niezwtocznie, osobiscie lub za posrednictwem wyznaczonego pracownika, w
terminie nie dluzszym niz nastgpny dzien roboczy, liczonym od dnia zgloszenia przez
Zleceniobiorce stosownej potrzeby (w formie pisemnej lub formie elektronicznej
za posrednictwem poczty e-mail lub formie ustnej) w zakresie uzyskania informacji niezbednych
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do wykonania Umowy. W przypadku braku wyznaczenia pracownika, o ktorym mowa w zdaniu

pierwszym, Zleceniodawca zobowigzuje si¢ do realizacji wszelkich czynnosci osobiscie.

. W sytuacji powstania przeszkdd w wykonaniu Umowy, lezacych po stronie Zleceniodawcy,
niezwlocznie poinformuje on Zleceniobiorcg o powyzszym, w formie elektronicznej pod adres e-
mail osoby wskazanej w uzgodnieniu stron Umowy. Okres czasowej przeszkody w wykonaniu
Umowy powstaty po stronie Zleceniodawcy powoduje przesunigcie ustalonych miedzy Stronami
termindw o ilo$¢ dni, w trakcie ktdrych Zleceniobiorca nie byt w stanie — pozostajac przy tym
bez swojej winy — wykonywa¢ Umowy lub czynnos$ci z niej wynikajacej w zwigzku z trwaniem
tej przeszkody.

. Przed przystagpieniem Zleceniobiorcy do realizacji czynnos$ci wskazanych w Umowie,
gdy zaistnieje taka potrzeba Zleceniodawca zobowigzuje si¢ do przygotowania kserokopii
wszelkich wymaganych przez Zleceniobiorce dokumentéw i ich przekazania.

. Zleceniodawca zobowigzany jest kazdorazowo do wyznaczenia pracownika, ktory bedzie obecny
przy przeprowadzaniu przez Zleceniobiorce czynno$ci wymagajacych bezposredniej realizacji
w siedzibie Zleceniodawcy oraz osoby odpowiedzialnej za jego obsluge informatyczng (np.
administratora systemu informatycznego) lub bezpieczenstwo informacji Zleceniodawcy.

. Niezapewnienie przez Zleceniodawcg obecnosci wyznaczonego pracownika Ilub osoby
odpowiedzialnej za jego obstuge informatyczna, lub bezpieczenstwo informacji Zleceniodawcy,
lub administratora systemu informatycznego — o ile nie bedzie to niezbedne do prawidiowej
realizacji czynnosci wynikajacych z Umowy — nie wstrzymuje wykonywania przez Zleceniobiorce
umownych obowigzkow, przy czym moze skutkowaé zobowigzaniem Zleceniodawcy
do $wiadczenia zwrotu uzasadnionych kosztéw dojazdu pracownikow Zleceniobiorcy do siedziby
Zleceniodawcy w przypadku, w ktérym nieobecno$¢ w/w 0sob uniemozliwi wykonanie czynnosci
okreslonych w Umowie.

. Zleceniodawca wyraza zgode na przetwarzanie przez Zleceniobiorc¢ danych nieosobowych
zgromadzonych podczas wykonywanych czynno$ci, przy czym Zleceniobiorca zobowigzany jest
do:

a) przetwarzania w/w danych jedynie w zakresie i celu wykonania Umowy;

b) zachowania ich w poufnos$ci, przy czym okres poufno$ci rozciaga si¢ tak na czas realizacji
Umowy, jak 1 bezterminowo po jej ustaniu z jakiejkolwiek przyczyny (tj. po jej wygasnieciu,
wypowiedzeniu, odstgpieniu, rozwigzaniu, uptywu okresu na jaki zostala zawarta etc.);
obowigzek, o ktérym mowa w zdaniu poprzedzajacym, nie dotyczy danych jawnych, czy tez
stanowigcych informacj¢ ogolnodostepna, w szczegdlnosci — informacje¢ publiczng;

¢) na wniosek Zleceniodawcy — do informowania o zasadach przetwarzania przez Zleceniobiorce
danych;

d) podjecia niezbednych i adekwatnych §rodkoéw technicznych i1 organizacyjnych w celu ochrony
w/w danych oraz bezpieczenstwa ich przetwarzania.

§ 8 / Upowaznienie
. W celu prawidlowego wykonywania obowigzkéw, na podstawie niniejszej Umowy,
Zleceniodawca udziela Zleceniobiorcy upowaznienia do osobistego lub poprzez
jego pracownikow (w tym osoby zatrudnione na podstawie umoéw cywilnoprawnych)
przeprowadzenia czynnos$ci realizujacych $wiadczong ustuge, w tym udziela rowniez
upowaznienia swoim zakresem obejmujgcego: uprawnienie do przetwarzania danych osobowych
1 nieosobowych przetwarzanych przez Zleceniodawcg, oraz — w obecno$ci lub za wiedza
Zleceniodawcy — uprawnienie do wstepu do pomieszczen siedziby Zleceniodawcy, uprawnienie
do dostepu do urzadzen, komputerow lub systemow informatycznych znajdujacych si¢ w siedzibie

Fursdusre Luropejiie Rrecrpospodita Dol inariOrwsre DFes Cl.rh-'rh-'z i-r.'::n‘r
s Boawd) Cyfrowy - Poluis Uinig Europe)sky Sr.lmur:q



Fundusze Europejskie

na Rozwéj Cyfrowy

Zleceniodawcy oraz wykonywania wszelkich innych niezbgdnych czynnosci faktycznych w celu
realizacji obowigzkow umownych.

. Zleceniobiorca lub w jego imieniu — petnomocnik, zobowigzuje si¢ do udzielenia na piSmie
audytujacemu pracownikowi (lub pracownikom) upowaznienia do przeprowadzenia czynnos$ci z
zakresu $wiadczonej Umowy. Upowaznienie jest wazne przez caly okres trwania Umowy, chyba
ze Zleceniobiorca cofnie upowaznienie, o czym niezwtocznie powiadomi Zleceniodawce. Wzor
upowaznienia stanowi Zatacznik nr 2 do Umowy.

§ 9 / Przetwarzanie danych osobowych

. Na podstawie art. 28 RODO Zleceniodawca — zwany dalej na potrzeby regulacji dotyczacej
powierzenia przetwarzania danych osobowych réwniez ,,Administratorem”, powierza
Zleceniobiorcy — zwanemu w dalszej cze$ci niniejszego paragrafu ,,Procesorem”, dane osobowe
do przetwarzania, na zasadach okreslonych w niniejszej Umowie oraz w celu i zakresie
niezbednym do realizacji jej przedmiotu.

. Przetwarzanie przez Procesora powierzonych danych osobowych bedzie obejmowato czynnosci
na danych osobowych takie jak: przegladanie. Przetwarzanie nastgpowac begdzie w sposob ciggly
w formie tradycyjnej (papierowej) lub elektroniczne;.

. Przetwarzanie dotyczy¢ bedzie:

Kategoria osob, ktorych dane beda przetwarzane: osoby zatrudnione w zakladzie pracy

Zleceniodawcy niezaleznie od podstawy takiego zatrudnienia.

Rodzaj danych, ktore beda przetwarzane: imi¢, nazwisko, stanowisko pracy, shuzbowy numer

telefonu, stuzbowy adres poczty elektronicznej e-mail.

. Czas trwania przetwarzania powierzonych Procesorowi danych osobowych bedzie zgodny z
czasem obowigzywania Umowy.

. Procesor  zobowigzany jest do  przetwarzania danych  osobowych  wylacznie
w celach zwigzanych z wykonywaniem niniejszej Umowy oraz uprawniony jest
do przetwarzania danych osobowych wylacznie w takim zakresie, w jakim zostalo
mu to powierzone przez Zleceniodawce.

. Procesor nie ma prawa do wykorzystania zgromadzonych na podstawie niniejszej] Umowy danych
osobowych w jakimkolwiek celu po jej rozwigzaniu, niezaleznie od podstawy takiego
rozwigzania, chyba ze prawo Unii Europejskiej lub prawo panstwa cztonkowskiego nakazujg
przechowywanie danych osobowych.

. Procesor przetwarza dane osobowe wylacznie na udokumentowane polecenie Administratora,
przez ktére Strony rozumieja niniejsza Umowe lub indywidualne polecenia 1 instrukcje
przekazywane przez Zleceniodawce w formie elektronicznej pod adres poczty elektronicznej e-
mail 0SODY, ..o oraz:

a) zapewnia, by osoby upowaznione do przetwarzania danych osobowych zobowigzaty si¢ do
zachowania tajemnicy lub by podlegaly odpowiedniemu ustawowemu obowigzkowi
zachowania tajemnicy;

b) podejmuje odpowiednie $rodki techniczne oraz organizacyjne, majace na celu zapewnienia
bezpieczenstwa danych osobowych zgodnie z art. 32 RODO;

c) nie korzysta z ustug innego podmiotu przetwarzajgcego bez uprzedniej pisemnej zgody
Administratora;

d) w miar¢ mozliwosci pomaga Administratorowi, poprzez odpowiednie $rodki techniczne 1
organizacyjne, wywigzac si¢ z obowigzku odpowiadania na zadania osoby, ktorej dane dotycza,
w zakresie wykonywania jej praw okreslonych w art. 12-23 RODO;

e) uwzgledniajagc  charakter przetwarzania oraz dostgpne mu informacje, pomaga
Administratorowi wywigzac si¢ z obowigzkow okreslonych w art. 32-36 RODO;
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f) po zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem zaleznie od decyzji
Administratora usuwa lub zwraca mu wszelkie dane osobowe oraz usuwa wszelkie
ich istniejace kopie, w tym réwniez te, zawarte na nosnikach danych i1 potwierdza powyzsze
przekazanie Administratorowi protokotu, ktorego wzor okresla Zatacznik nr 3, chyba Ze prawo
Unii Europejskiej lub prawo panstwa czlonkowskiego nakazuja przechowywanie danych
osobowych;

g) udostepnia Administratorowi wszelkie informacje niezbedne do wykazania spelnienia
obowigzkéw okreslonych w art. 28 RODO oraz umozliwia Administratorowi
(lub upowaznionemu przez niego audytorowi) przeprowadzanie audytow,
w tym inspekcji, 1 przyczynia si¢ do nich,

h) zobowigzuje si¢ do niezwlocznego poinformowania Administratora o jakimkolwiek
postepowaniu, w szczegolnosci administracyjnym lub sagdowym, dotyczacym przetwarzania
przez Procesora danych osobowych, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu
dotyczacym przetwarzania tych danych, skierowanych do Procesora, a takze o wszelkich
planowanych - o ile s3 mu wiadome - lub realizowanych kontrolach 1 inspekcjach dotyczacych
przetwarzania przez tego Procesora danych osobowych, w szczegdlnosci prowadzonych przez
inspektorow upowaznionych przez Prezesa Ochrony Danych Osobowych.

. Jezeli powierzone dane osobowe sa przetwarzane w  formie elektronicznej

na serwerach 1 nos$nikach danych Procesora, te serwery i no$niki nie moga znajdowac si¢ poza
obszarem Unii Europejskiej i Europejskiego Obszaru Gospodarczego.
Procesor zobowigzuje si¢ do kazdorazowego i niezwlocznego informowania Administratora o
przypadkach naruszenia przepisow prawa dotyczacych ochrony powierzonych danych
osobowych, w tym w szczegolnosci przepisow RODO, zaistniatych w okresie obowiazywania
niniejszej Umowy. Procesor wspodtdziala z Administratorem przy ustalaniu szczegotow
zwigzanych ze zgloszonym mu naruszeniem, w szczeg6élnosci przyczyn i skutkéw jego
wystapienia oraz wdraza zalecane przez Administratora $rodki, majace na celu ztagodzenie
ewentualnych niekorzystnych skutkow naruszenia danych osobowych oraz §rodki naprawcze.

W przypadku stwierdzenia naruszenia ochrony danych osobowych, o ktorym mowa w art. 33

RODO, Procesor zgtasza je Administratorowi bez zbednej zwtoki. Zgloszenie naruszenia ochrony

danych osobowych Administratorowi powinno obejmowac co najmniej:

a) charakter naruszenia ochrony danych osobowych, w tym w miar¢ mozliwosci kategorie 1
przyblizong liczbg osob, ktérych dane osobowe dotycza, oraz kategorie i przyblizong liczbg
wpisoéw, ktorych dotyczy naruszenie;

b) mozliwe konsekwencje naruszenia ochrony danych osobowych;

c) srodki zastosowane lub proponowane przez Procesora w celu zaradzenia naruszeniu ochrony
danych osobowych, w tym w stosownych przypadkach $rodki w celu zminimalizowania jego
ewentualnych negatywnych skutkow.

Na wypadek zawinionego naruszenia przez Procesora zasad przetwarzania danych osobowych

(okreslonych w przepisach powszechnie obowigzujacego prawa, RODO oraz niniejszej Umowy),

skutkujacego zobowigzaniem Administratora na mocy prawomocnego orzeczenia sadu, ugody

sagdowej badz porozumienia mediacyjnego do wyptaty odszkodowania, zado$¢uczynienia lub kary
pieni¢znej, Procesor zobowiagzuje si¢ zrekompensowa¢ Administratorowi udokumentowane straty

z tego tytutu w pelnej wysokosci. Zobowigzanie Procesora, o ktérym mowa powyzej, powstanie

pod warunkiem pisemnego powiadomienia go o kazdym przypadku wystgpienia przez osoby

trzecie zroszczeniem wobec Administratora z podaniem podstaw prawnych i faktycznych,

w terminie 7 dni kalendarzowych od daty dowiedzenia si¢ Administratora o takim roszczeniu.
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Procesor ponosi odpowiedzialno$¢ za wszelkie dzialania i zaniechania 0s6b przez niego
upowaznionych do przetwarzania danych osobowych oraz za takie dziatania i zaniechania innego
podmiotu przetwarzajacego, ktoremu powierzyt przetwarzanie danych Administratora.

Procesor jest zwolniony z odpowiedzialnosci za szkody spowodowane przetwarzaniem przez
niego danych osobowych jak i nieosobowych naruszajacym przepisy prawa, jezeli wykaze, ze nie
mozna mu przypisa¢ winy za zdarzenie, ktére doprowadzito do powstania szkody.

Procesor zapewnia, ze dane osobowe nie beda udostepniane jego pracownikom i zleceniobiorcom
przed podpisaniem przez nich o$wiadczen lub uméw o zachowaniu poufnosci. Zachowanie
poufnosci nie ustaje po rozwigzaniu lub wygasnigciu stosunku pracy lub umowy cywilnoprawne;,
niezaleznie od przyczyny tego rozwigzania lub wygasnigcia.

Procesor zobowigzuje si¢ do monitorowania i stosowania przepisOw prawa, powszechnie
dostgpnych wskazowek 1 zalecen organu nadzorczego oraz unijnych organdéw doradczych,
zajmujacych sie ochrong danych osobowych, w zakresie przetwarzania powierzonych mu danych
osobowych, po uprzednim uzgodnieniu wptywu tych regulacji na przetwarzanie danych
z Administratorem.

Administrator przez caty okres obowigzywania Umowy jest uprawniony do kontroli poprawnosci
zabezpieczenia 1 przetwarzania danych powierzonych Procesorowi. Kontrola moze zostaé
przeprowadzona m.in. w formie bezposredniej inspekcji polegajacej na dopuszczeniu
przedstawicieli Administratora do wszystkich obszaro6w przetwarzania danych osobowych
objetych niniejsza Umowa we wszystkich lokalizacjach Procesora, w sposéb nieutrudniajacy
nadmiernie jego biezace] dzialalnosci. Procesor zobowigzany jest do niezwlocznego
przedstawienia odpowiednich dokumentéw do kontroli oraz wyjasnien na piSmie na kazde
wezwanie Administratora.

Administrator realizowa¢ bedzie prawo kontroli w godzinach pracy Procesora z minimum
siedmiodniowym (7 dni kalendarzowych) jego uprzedzeniem dokonanym w formie elektroniczne;j
pod adres poczty elektronicznej e-mail osoby, ............... W przypadku powzigcia przez
Administratora uzasadnionego podejrzenia naruszenia ochrony danych osobowych przez
Procesora, Administrator uprawniony jest do przeprowadzenia kontroli w jednostce Procesora
w sposOb natychmiastowy bez zachowania terminow, o ktorych mowa w zdaniu poprzednim, lecz
po uprzednim poinformowaniu o takowym zamiarze w sposob okreslony powyzej.

W przypadku, gdy kontrola, o ktéorej mowa w ust. 16 i ust. 17, wykaze jakiekolwiek
nieprawidlowosci Administrator ma prawo zada¢ od Procesora niezwlocznego wdrozenia zalecen
Administratora wynikajacych z ustalen pokontrolnych. Zalecenia te przedstawiane bedg w formie
pisemnej lub elektroniczne;.

Zgodnie z przepisem ust. 7 pkt ¢) niniejszego paragrafu Procesor moze na podstawie niniejszej
Umowy powierza¢ przetwarzanie powierzonych mu danych osobowych objetych Umowa innym
podmiotom (w szczegdlnosci osobom prowadzacym jednoosobowe dzialalno$ci gospodarcze
wykonujagcym pracg w oparciu o umowy cywilnoprawne) state wspotpracujacym z Procesorem
(tzw. podpowierzenie). Podpowierzenie podmiotom innym niz te, o ktorych mowa w zdaniu
poprzednim moze nastapi¢ wylacznie po uprzedniej pisemnej zgodzie Administratora.
Podpowierzajac przetwarzanie danych osobowych innym podmiotom, Procesor jest obowigzany
zapewni¢ w dalszej umowie powierzenia spelnienie przez ten podmiot wszelkich wymogoéw w
zakresie ochrony danych osobowych na poziomie, co najmniej takim samym jak przewidziany w
niniejszej Umowie.

Procesor zobowigzuje si¢ do zachowania w tajemnicy wszelkich danych osobowych, informacji
1 materiatow przekazanych lub udostgpnionych mu lub o ktérych wiedze powzigt w zwigzku z
realizacja Umowy, a takze powstatych w wyniku jej wykonania informacji 1 materialow w formie
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pisemne;j, graficznej lub jakiejkolwiek innej formie. Informacje i materialy sa objete tajemnicg i
nie moga by¢ bez uprzedniej pisemnej zgody Administratora udostgpniane jakiejkolwiek osobie
trzeciej, ani tez ujawnione w inny sposob, chyba ze w dniu ich ujawnienia byty powszechnie znane
albo musza by¢ ujawnione zgodnie zpowszechnie obowigzujacymi przepisami prawa,
orzeczeniem sadu lub organu panstwowego

Strony ustalaja, ze podczas realizacji Umowy, bedg ze sobg $cisle wspotpracowac, informujac si¢
wzajemnie o wszystkich okoliczno$ciach majacych lub mogacych mie¢ wplyw na wykonanie
powierzenia danych osobowych.

Strony zobowiazujg si¢, ze wszelkie decyzje dotyczace polubownego zakonczenia sporu z osoba
fizyczng na skutek naruszenia ochrony jej danych osobowych, w szczegolnosci fakt 1 wysoko$¢
wyplaty ewentualnego odszkodowania, podejma wspdlnie.

Administrator ma prawo wypowiedzie¢ Umowe¢ w trybie natychmiastowym, w przypadku
razacego naruszenia postanowien Umowy w zakresie ochrony danych osobowych
przez Procesora, ktory:

a) wykorzystal dane osobowe w sposob niezgodny z Umowa, w szczegodlnosci przetwarzat je dla
wiasnych celow lub celéw innych podmiotéw, a takze celow niezgodnych z powszechnie
obowigzujacymi przepisami prawa lub postanowieniami niniejszej Umowy;

b) wykonuje Umowe niezgodnie z obowigzujacymi w tym zakresie przepisami prawa lub
instrukcjami Administratora w tym zakresie;

c) nie zaprzestat niewlasciwego przetwarzania danych osobowych mimo uprzedniego wezwania
Administratora do usunigcia naruszen i bezskutecznego uptywu wyznaczonego terminu 14 dni
na zaniechanie naruszen.

§ 10 / Wynagrodzenie
Z tytuhlu realizacji niniejszej Umowy Zleceniobiorcy przystugiwa¢ bedzie wynagrodzenie
w wysokosci ........ netto (stownie: .................. netto) plus nalezny podatek VAT wedle
stawki obowigzujacej w danym miesiacu, w ktorym zostanie wystawiona faktura VAT (w dalszej
czescl niniejsze] Umowy zwane rowniez jako ,,Wynagrodzenie), co stanowi wartos¢ ........
ztotych brutto (stownie: ....... ).

. Wynagrodzenie bedzie ptatne w terminie 14 dni od daty dostarczenia Zleceniodawcy prawidtowo

wystawione] faktury VAT, przelewem na rachunek Zleceniobiorcy podany na fakturze. W
przypadku opdznienia w zaptacie Wynagrodzenia Zleceniobiorcy przystuguje uprawnienie
naliczania Zleceniodawcy odsetek ustawowych za op6znienie w transakcjach handlowych.

W przypadku wystawienia przez ktorgkolwiek ze Stron dokumentow korygujacych do faktury

VAT, termin o ktorym mowa w ust. 2 liczony bedzie od daty wptywu ostatniego dokumentu

korygujacego.

Za date spelnienia $wiadczenia pieni¢znego uznaje si¢ dzien wptywu Wynagrodzenia na rachunek

bankowy Zleceniobiorcy.

Wystawianie faktur (obligatoryjne) zgodnie z przepisami prawa obowigzujacymi w zakresie

Krajowego Systemu e-Faktur (KSeF).

a) Strony ustalaja, ze wszelkie faktury VAT zwigzane z realizacja niniejszej Umowy beda
wystawiane 1 przesytane w formie ustrukturyzowanej za posrednictwem Krajowego Systemu
e-Faktur (KSeF), zgodnie z obowigzujacymi przepisami ustawy z dnia 11 marca 2004 r.
o podatku od towaréw i1 ustug (Dz.U. z 2025 r., poz. 775 ze zm.).

b) Za dzien dorgczenia faktury Zamawiajagcemu uznaje si¢ dzien prawidlowego wystawienia
faktury przez Wykonawce w KSeF.

c) W przypadku wystapienia awarii KSeF lub innej technicznej niemozno$ci wystawienia
faktury ustrukturyzowanej w systemie, Strony dopuszczajg wystawianie faktur w
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dotychczasowej formie (np. elektronicznej lub papierowej), z zastrzezeniem, ze Wykonawca
dostarczy Zamawiajagcemu faktur¢ w formie uzgodnionej miedzy stronami (np. e-mail) oraz
niezwlocznie po ustaniu przeszkody wprowadzi ja do KSeF i przekaze Zamawiajacemu
numer KSeF.

d) Zamawiajacy zastrzega sobie prawo do zadania potwierdzenia wystania faktury do KSeF oraz
numeru referencyjnego faktury nadanego przez system.

e) Poprawnos$¢ i terminowo$¢ platnosci beda weryfikowane na podstawie daty prawidlowego
wystawienia faktury w KSeF przez Zamawiajacego.

f) Zamawiajacy o$wiadcza, iz jest podatnikiem podatku od towardéw 1 ushug 1 posiada nr identyfikacyjny
NIP 9211987410, a w wystawione] fakturze wskazany powinien by¢ JST Odbiorca Urzad Miejski w
Laszczowie NIP 9211524348 Wykonawca ponosi wyltaczng odpowiedzialno$¢ za wszelkie
opoOznienia lub nieprawidtowosci w fakturowaniu wynikajgce z przyczyn lezacych po stronie
Wykonawcy, a zwigzane z obstuga KSeF.

§ 11/ Sila wyzsza
W czasie trwania sity wyzszej, Strony Umowy zwolnione beda od wszelkiej odpowiedzialnosci
za jej niewykonanie lub nienalezyte wykonanie, jezeli tylko okoliczno$ci zaistnienia sity wyzszej
beda stanowity przeszkode w wykonaniu Umowy. Postanowienie ze zdania poprzedzajacego
bedzie miato zastosowanie réwniez w okresie bezposrednio poprzedzajacym lub bezposrednio
nastgpujacym po wystgpieniu sily wyzszej, jezeli tylko we wskazanym okresie dalsze
oddzialywanie sity wyzszej bedzie stanowito przeszkode w wykonaniu Umowy.

. Przez ,sit¢ wyzsza”, o ktorej mowa w ust. 1, nalezy rozumie¢ zdarzenie o charakterze

przypadkowym lub naturalnym, catkowicie niezalezne od woli i dziatania Zleceniobiorcy lub
Zleceniodawcy, ktorego nie mozna bylo przewidzie¢ i niemozliwe bylo jego zapobiezenie, w
szczegolnosci takie zdarzenia jak: powodz, wlamanie, dhugotrwaly zanik energii elektrycznej
wywolany awarig dostawcy energii, zaprzestanie funkcjonowania sieci Internet, wojna, akt terroru,
wprowadzenie stanu wyjatkowego, stany pandemii lub epidemii w zakresie uniemozliwiajacym
przemieszczanie sig, o ile taka konieczno$¢ do wykonania Umowy bylaby niezbedna, a takze inne
zdarzenia ktore obiektywnie moga zaktoci¢ (uniemozliwi¢ lub znacznie utrudni¢) realizacje
czynno$ci wynikajacych z Umowy.

. Strona Umowy uprawniona bedzie do powolywania si¢ na sit¢ wyzsza jednie w sytuacji, w ktorej

niezwtocznie poinformuje o powyzszym drugg Stron¢ w sytuacji, w ktérej posigdzie przekonanie,
ze zdarzenie to uniemozliwia lub znacznie utrudnia wykonanie Umowy.

§ 12 / Postanowienia koncowe

. Integralng czg$¢ umowy stanowig: Specyfikacja Warunkow Zamoéwienia wraz z zalgcznikami 1

oferta Wykonawcy.

. W trakcie trwania niniejszej umowy Wykonawca zobowigzuje si¢ do pisemnego powiadamiania

Zamawiajacego o zmianie siedziby, firmy lub zmianie os6b uprawnionych do reprezentowania
podmiotu.

. Wszelkie zmiany i uzupehnienia niniejszej umowy moga by¢ dokonane za zgoda stron wytacznie

w formie pisemnej pod rygorem niewaznosci.

. W sprawach nieuregulowanych niniejsza umowa maja zastosowanie przepisy ustawy Prawo

zamowien publicznych, Kodeksu Cywilnego.

. Ewentualne spory bedzie rozstrzygal sad cywilny wlasciwy miejscowo dla Zamawiajacego.
. Realizujac obowigzek, o ktorym mowa w art. 24 ust. 6 ustawy z dnia 14 czerwca 2024 r.

o ochronie sygnalistow (Dz.U. z 2024 r. poz. 928), Zamawiajacy informuje, ze w Urzedzie
Miejskim w Laszczowie na podstawie Zarzadzenia Nr 146 Burmistrza Laszczowa z dnia 18

Fursdusre Luropejiie Rrecrpospodita Dol inariOrwsre DFes Cl.rh-'rh-'z i-r.'::n‘r
s Boawd) Cyfrowy - Poluis Uinig Europe)sky Sr.lmur:q



Fundusze Europejskie

na Rozwéj Cyfrowy

pazdziernika 2024 r. w sprawie wprowadzenia Procedury zgloszen wewnetrznych okreslajacych
zasady sygnalistow zglaszania naruszen prawa, podejmowania dziatan nastepczych oraz ochrony
0s6b dokonujacych zgloszen naruszenia prawa - obowigzuje wewnetrzna procedura dokonywania
zgloszen naruszen prawa i podejmowania dzialan nastepczych.

7. Umowe sporzadzono w trzech jednobrzmigcych egzemplarzach, w tym dwa egzemplarze dla
Zamawiajacego 1 jeden egzemplarz dla Wykonawcy.

Wykonawca: Zamawiajacy:

Zakgczniki:
1) Oferta Wykonawcy;
2) Wzor upowaznienia;
3) Protokoét usunigcia/zwrotu danych osobowych powierzonych do przetwarzania na podstawie
Umowy;
4) Protokot realizacji Umowy;
5) Wydruk z Centralnej Informacja Krajowego Rejestru Sagdowego dot. Zleceniobiorcy.
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Zalacznik nr 2
Wzér upowaznienia

Ja  nizej podpisany ... , uprawniony do reprezentacji
........................................ , — jako Zleceniobiorca, wzwigzku z Umowg nr
................................... wykonania ustugi opracowania dokumentacji Systemu Zarzadzania
Bezpieczenstwem Informacji uwzgledniajacej plany ciaglosci dzialania wraz z doradztwem w
obszarze wdrozenia, zawartag w dniu ..........
upowazniam

Pana/Pania , do wykonania czynnosci
wynikajacych z Umowy.

(miejscowosc) (data)
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Zalacznik nr 3

PROTOKOL USUNIECIA/ZWROTU DANYCH OSOBOWYCH
powierzonych do przetwarzania na podstawie
L8] 11100 L ushugi opracowania dokumentacji Systemu Zarzadzania
Bezpieczenstwem Informacji uwzgledniajacej plany ciagloSci dzialania wraz z doradztwem w
obszarze wdrozenia

ADMINISTRATOR:

Gmina ......... z siedzibga W ...l suls oo, e (kod
pocztowy 1 miejscowos¢), NIP: ......................... ,REGON: ...,

- reprezentowang przez:

- przy kontrasygnacie Skarbnika Gminy ............c..cooviiiiiiiiiin.n.

- zwang w dalszej czgsci Umowy ,,Zleceniodawca”

W imieniu PROCESORA os$wiadczamy, iz dane osobowe przetwarzane na podstawie Umowy
oraz wszelkie ich istniejace kopie wytworzone zard6wno w wersji papierowej jak
i elektronicznej, zostaty wdniu ... roku trwale usuniete zarowno z
no$nikéw elektronicznych oraz dokumentow tradycyjnych / zwrdcone powierzajagcemu.

Usunigcie danych osobowych nastgpito w formie: ...,

Poprzez trwate usunigcie danych osobowych nalezy rozumie¢ takie zniszczenie tych danych
lub taka ich modyfikacje, ktéra nie pozwoli na ustalenie tozsamosci osoby, ktorej dane dotycza (art.
4 pkt. 1Rozporzadzenia Parlamentu Europejskiego 1 Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony 0sob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie
o ochronie danych; Dz. U. UE. L. 2016, poz. 119.1),).

Cztonkowie komisji nadzorujacej usuwanie danych osobowych:

Imig 1 nazwisko, stanowisko data, podpis
Imig i nazwisko, stanowisko data, podpis
Imig i nazwisko, stanowisko data, podpis
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Zalacznik nr 4
Protokol realizacji Umowy
............................... ustugi opracowania dokumentacji Systemu Zarzgdzania
Bezpieczenstwem Informacji uwzgledniajacej plany ciaglosci dzialania wraz z doradztwem w
obszarze wdrozenia (zwana dalej ,,Umowg”)

zawartej pomiedzy

Gming ......... z siedziba w ...l ,ule oo g T ee e NIP:
......................... ,REGON: ...,

a

..................................................................................................... z  siedzibg
NIP: ooy REGON: oo

Tres¢:

1. Strony zgodnie wskazuja, iz calo$¢ dokumentacji, o ktorej mowa w § 2 ust. 1 pkt 1) zostala
przekazana Zleceniodawcy przez Zleceniobiorce w dniu ..................

(Zleceniodawca) (Zleceniobiorca)

2. Zleceniodawca niniejszym dokumentem potwierdza odbiér bez uwag, kompletnos¢ 1 prawidlowa
jako$¢  dokumentacji, o ktorej mowa w § 2 ust. 1 pkt 1) Umowy,
a takze prawidlowg realizacj¢ przez Zleceniobiorce przedmiotu Umowy w zakresie doradztwa
dotyczacego czynnosci wdrazajagcych w/w dokumentacjg, obejmujacag pomoc w sposobie jej
dostosowania do potrzeb Zleceniodawcy - § 2 ust. 1 pkt 2) Umowy.

Strony zgodnie potwierdzaja, iz realizacja Umowy nastgpita w ustalonym przez nich terminie.

(Zleceniodawca) (Zleceniobiorca)
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